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OFFICE 365: Duplo Fator de Autenticacao
(2FA)

Como cadastrar Método de Autenticacao
com SENHA DE APLICATIVO

APRESENTACAO

Este tutorial foi concebido com o objetivo de orientar os usudrios do Office 365 sobre o cadastro de método de
autenticacdo (Duplo Fator de Autenticagao - 2FA) fazendo uso de SENHA DE APLICATIVO.

Esse método é configurado somente para determinadas contas que necessitem enviar e-mails por meio de um

aplicativo ou sistema institucional que ndo sejam compativeis com 2FA.

Importante destacar que esse método continua usando DUPLO FATOR DE AUTENTICACAO para a conta.

Para seguir este tutorial, vocé precisard de um computador (desktop ou notebook) e um smartphone
com acesso a internet. Caso vocé ndo queira/possa usar smartphone para autenticacdo, vocé pode usar
0 OTPKey instalado no Windows ou Mac! Consulte o tutorial especifico no site da AGTIC.

PASSO 1 — EXCLUA A CONTA ANTERIORMENTE CADASTRADA NO APLICATIVO
DE AUTENTICACAO

1. No aplicativo de autenticacdo onde vocé cadastrou a conta para receber o codigo de autenticacdo,
exclua a conta anteriormente cadastrada. Caso vocé esteja utilizando o “Microsoft Authenticator”, esse
procedimento pode ser executado da seguinte forma:

a. Clique sobre a conta;
b. Clique na engrenagem (ConfiguracGes) no canto superior direito da tela;
c. Clique em “Remover conta”. E comum a conta ainda aparecer na tela inicial por alguns minutos,

porém ela ja foi excluida.
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PASSO 2 — ACESSE SUA CONTA VIA COMPUTADOR E RECONFIGURE A CONTA

1.

2.

3.

NO MICROSOFT AUTHENTICATOR

Utilizando preferencialmente uma guia andnima/privativa do seu navegador, faca o login na sua
Microsoft Office 365 em https://office.com. A tela abaixo sera, entdo, exibida. Clique em “Avangar”.

@R @rone
seguranca infolufprior
Mais informacdes necessarias

Sud OMGAMIRCHO Precith o8 M informagdes para
manber Sias conts dEgUra

Usar uma conta diferénte

Gailsa frai

IMPORTANTE!® AGTIC INFORMA: Pars trocar sus
senha, scesse Mg intranet ulpe b

Figura 1 - Tela de login solicitando mais
informagles para 0 8CESS0

Na tela seguinte, clique em “Préximo”.

[ N Lo

Mantenha sua conta segura

Aplicativo Authenticator

Configure sua conta

Fa tru aphistien, sdeinire omd fdva CoALa

Devagg worhigura wn mitods dienty

e

Figura 2 - Tels de infcio de configuracdo do aplicativo autenticador

Serd aberta uma nova tela com a logomarca do Microsoft Authenticator

“Préximo”.

. Clique novamente em


https://office.com/
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o (hrsme
Mantenha sua conta segura

Microsoft Authenticator

0 Comece obtendo o aplicativo
Err s telefore. instale o apbcativo Marosoft Authenticator, B oo
Depons. de instalar o aphoatneg Microsof AuthenBator em seu diposiinn, Seleoons

“AvEnCar,

Desejo unar um aplicatvve autenticador diferenie

Prdiirma

Figura 3 - Tela de escolha do aplicativo autenticador

OBSERVACAO: O Microsoft Office 365 oferece como padréo o Microsoft Authenticator. Caso
deseje utilizar outro aplicativo, clique em “Desejo usar um aplicativo autenticador
diferente”. As instru¢ées das proximas telas sdo basicamente as mesmas,
independentemente do app escolhido.

4. A tela seguinte exibird um cddigo QR para verificacdo.

3 Peors
Mantenha sua conta segura

Microsolt Authenticator

Verifigue o codigo OR

Lhit 0 apicaten Morsoh Auhermorios para ber o codga OF. a0 0%t o aphcansn Mcrosoft
Bgthenbcaton & 1 Conts

DCirpon de rcarmmar o sadiga O selrcone *fuargar

Figura 4 - Tels de (eitura do codigo QR
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5. Com o Microsoft Authenticator aberto no seu smartphone, clique no botdo “+” (adicionar) localizado
no canto superior direito.

22:20 6 ol T

= Authenticator Q +

Azure AD
agtic@ufpr.br

Figura5 - Tela inicial do Microsoft Authenticator

6. Escolha a opcdo “Conta corporativa ou de estudante” e, em seguida, escolha “Digitalizar cédigo QR”.

Adicionar conta

QUE TIPO DE CONTA VOCE ESTA ADICIONANDO?

| L]
Conta pessoal
o

ﬂ Cutro (Google, Facebook, etc.)

Adicionar uma conta
corporativa ou de estudante

Entrar

Digitalizar cédigo QR

Cancelar

Figura 6 - Tela de cedastramento da conta
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7. Aponte a cdmera para cédigo QR no navegador (Figura 4) e aguarde o aplicativo processar. Ao concluir,

cligue no botédo “Préximo” (Figura 4). Sera solicitado que vocé insira o codigo de confirmagdo gerado
pelo Microsoft Authenticador (ou pelo outro aplicativo escolhido).

¥ @remc

sequranca.info@ulpr.br

Inserir codigo

[ Insira o cédigo exibido no aplicativo

aubtenbicador &m seu dpositvg mdve

cree

IMPORTANTE!! AGTIC INFORMA: Para trocar sua
senha, acesse: hittpsy/intranet.ufprbr/

Figura 7 - Tela de insercdo do codigo de confirmacéo
gerado pelo aplicativo

8. Digite o codigo de SEIS DIGITOS enquanto ele estiver valido no aplicativo. Caso o cédigo expire antes de

vocé clicar no botdo “Verificar” no navegador, serd necessario digitar o novo cddigo gerado pelo
aplicativo. Clique em “Verificar” para concluir seu login.

PASSO 3 — CADASTRE UM NOVO METODO DE AUTENTICACAO PARA GERAR A
SENHA DE APLICATIVO

No canto superior direito da conta, clique no icone com a imagem ou iniciais da conta, e escolha a opgao
“Exibir conta” (ou clique aqui: https://myaccount.microsoft.com/?ref=MeControl).

fe @ 7 su
ufpr.br Sair
Gestao de Seguran...
S U seguranca.info@ufpr.r
Exibir £onta

hlaii Blicrraesdt RS Aot

o
\ F{*a' Entrar com uma conta diferente

-\\._ -

Figura 8 - Acessando configuragées da conta.


https://myaccount.microsoft.com/?ref=MeControl
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2. Clique em “Atualizar Informagdes” (ou clique aqui: https://mysignins.microsoft.com/security-info).

Informacgodes de
seguranca

e

Mantenha seus métodos de verificagdo e
informagdes de seguranga atualizados.

ATUALIZAR INFORMAGOES >

Figura 9 - Atualizando informagées de seguranga da conta.

3. Na tela seguinte, clique em “Adicionar método de entrada”.

i g e Minhas Entradas

£, Visso geral Informacdes de seguranca

Estes 330 of metodod que voce uta para entrar €m sua conta ou rédefinir sua senha.
e Informagdes de segura...

Método de entrada padrio: Aphcatho Authenticator ou token de hardware - codigo

= Duspositivos
== Adicionar metodo de entrada

:Q, Senha

E sent Ultirna: stuakzacha "
sitha : Alseral
N TEECh

B3 Organizagdes

D Apbcatrg Authenticator
S

'..] Configuragdes & Privac PV ox b Smiteda TONE
E i £ 1

%) o? Sair de todod ot loca
Y5 Atividacde recente Perdeu teu dispourtive? Sair de todod of locas

Figura 10 - Adicionando novo método de entrada na conta.

4, Clique na opcdo “Senha de Aplicativo”.


https://mysignins.microsoft.com/security-info
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Adicionar um método de entrada X

A\ Microsoft Authenticator
< Apravar solicitagbes de login ou usar codigos de uso Unico

Token de hardware
Receber um cédigo para redefinir sua senha

% Telefone
Receba uma chamada ou SMS para entrar com um codigo

% Telefone alternativo

Receba uma chamada ou SMS para entrar com um codigo

% Telefone comercial

Receba uma chamada ou SMS para entrar com um codigo

Senha do aplicativo
@ Use essa opcao para entrar em um aplicativo especifico que
requeira uma senha

Figura 11 - Escolhendo o método de Senha de Aplicativo

5. Nomeie a senha digitando um nome entre 8 e 16 caracteres. Escolha um nome que remeta ao aplicativo
para o qual a senha sera utilizada.

Senha do aplicativo X

Comece criando um nome para a senha do seu aplicativo. Isso ajuda
a diferencia-la de outras.

Que nome gostaria de usar? O comprimento minimo é 8
caracteres.

Senha App XYZ

Figura 12 - Nomeando a senha de aplicativo

6. COPIE a senha gerada e guarde-a em um local seguro. Recomendado usar um cofre de senhas.

IMPORTANTE: Se vocé ndo copiar a senha agora, nao terd outra chance! Caso esqueca, exclua essa
senha e crie uma nova.
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Senha do aplicativo X

A senha do aplicativo foi criada com éxito. Copie a senha para a area
de transferéncia e cole-a no seu aplicativo. Em seguida, volte aqui e
escolha ‘Concluido’

Nome:

Senha App XYZ

Senha:

o D

Note: Keep this password in a safe place. It will not be shown again.

Figura 13 - Geragdo da Senha de Aplicativo
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