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UNIVERSIDADE FEDERAL DO PARANA
Portaria UFPR n° 161, de 15 de fevereiro de 2023

O Reitor da Universidade Federal do Parana, no uso de suas atribui¢cdes, tendo em vista o que consta no Art. 30,
Inciso XVI do Estatuto da Universidade Federal do Parana; o contido no processo n° 23075.029915/2021-61; e,
considerando:

A Instru¢do Normativa GSI/PR n° 1, de 13 de junho de 2008, do Ministro Chefe do Gabinete de Seguranca Institucional
da Presidéncia da Republica, na condicao de Secretario-Executivo do Conselho de Defesa Nacional, que Disciplina a
Gestao de Seguranca da Informag¢do e Comunicacdo na Administracdo Publica Federal, direta e indireta, e da outras
providéncias;

O Decreto n®9.319, de 21 de margo de 2018, que institui o Sistema Nacional para a Transformacgdo Digital e estabelece
a estrutura de governanca para a implantacdo da Estratégia Brasileira para a Transformacdo Digital;

O Decreto n° 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de Seguranca da Informacdo, dispde
sobre a governanca da seguranca da informacdo; altera o Decreto n° 2.295, de 4 de agosto de 1997, que regulamenta
o disposto no art. 24, caput, inciso X, da Lei n° 8.666, de 21 de junho de 1993; e, dispde sobre a dispensa de licitacdo
NOs Casos que possam comprometer a seguranga nacional;

A Instrucdo Normativa n°® 1, de 4 de abril de 2019, da Secretaria Especial de Desburocratizacao, Gestao e Governo
Digital/Secretaria de Governo Digital do Ministério da Economia, que dispde sobre o processo de contratacdo de
Solucdes de Tecnologia da Informagao pelos érgaos integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informacdo - SISP do Poder Executivo Federal;

A Portaria n® 778, de 4 de abril de 2019, da Secretaria Especial de Desburocratiza¢do, Gestao e Governo
Digital/Secretaria de Governo Digital do Ministério da Economia, que dispde sobre a implantacao da Governanca de
Tecnologia da Informacdao e Comunicagao nos érgaos e entidades pertencentes ao Sistema de Administracao dos
Recursos de Tecnologia da Informacao do Poder Executivo Federal - SISP;

O Decreto n° 10.222, de 5 de fevereiro de 2020, que aprova a Estratégia Nacional de Seguranca Cibernética; e,

O Decreto n° 10.332, de 28 de abril de 2020, da Presidéncia da Republica, que institui a Estratégia de Governo Digital
para o periodo de 2020 a 2022, no ambito dos érgaos e das entidades da administra¢do publica federal direta,
autarquica e fundacional e da outras providéncias, assim como as regulamentag¢des futuras que venham a redefinir a
Estratégia de Governo Digital para a Administracao Publica Federal,

RESOLVE:

Art. 1° - Instituir o Comité Institucional de Governanca Digital (CIGD), 6rgdo colegiado de natureza consultiva e
deliberativa, de carater permanente, vinculado ao Gabinete do Reitor e de assessoramento as atividades de
coordenacdo, superintendéncia e fiscalizacdo dos servigos centralizados de Tecnologia de Informacao e Comunicag¢des
(TIC) da UFPR e suas competéncias no ambito da Reitoria.

Paragrafo Unico - O Comité Institucional de Governanca Digital (CIGD) terd, sob sua supervisdo e superintendéncia,
dois subcomités, o Subcomité de Estratégias e Soluc¢des de TIC (SETIC) e o Subcomité de Seguranca da Informacao e
Privacidade (SSIP).

Art. 2° - Instituir Subcomité de Estratégias e Soluc¢bes de TIC (SETIC), sua composicao e suas finalidades, no ambito da
Reitoria.

Art. 3° - Instituir o Subcomité de Seguranca da Informacdo e Privacidade (SSIP), sua composicdo e suas finalidades.



Art. 4° - O CIGD tem como finalidade:

|. Apoiar a Administracao Superior da UFPR em assuntos referentes a area de TIC e, quando extrapolada sua
competéncia, submeter a apreciacao e aprovagao das instancias competentes matérias de interesse da UFPR
relacionadas a TIC;

Il. Orientar sobre o alinhamento e a integracdo das estratégias da area de TIC com as estratégias governamentais e da
UFPR;

ll. Incentivar e apoiar a governanca de TIC no ambito da Reitoria, ou da UFPR, quando solicitado;

IV. Zelar pela observancia das regulamentacdes, legislacdo e politicas de TIC do Governo Federal, deliberando sobre
adequacOes necessarias para o devido alinhamento e conformidade institucional;

V. Coordenar a¢des locais consoantes a Estratégia de Governo Digital do Governo Federal ou atribui-las aos
subcomités conforme pertinéncia;

VI. Aprovar normativos, planos e estratégias propostos pelo SETIC e SSIP, no ambito de sua competéncia;

VII. Apreciar o PDTIC da UFPR, ajudando a promover sua execuc¢ao e acompanhamento;

VIII. Apreciar a Politica Nacional de Seguranca da Informacao (POSIC), promovendo sua implantacdo, divulgacao e a
constante observancia pela UFPR;

IX. Promover a conformidade com a LGPD e zelar por sua observancia no ambito das competéncias da Reitoria da
UFPR;

X. Apreciar o Plano de Dados Abertos e apoiar sua sustentacao;

XI. Apreciar o Plano de Transformacao Digital da UFPR e zelar por sua implementacao.

Paragrafo Unico - As finalidades acima serdo desempenhadas pelo comité a critério de sua presidéncia.

Paragrafo Unico - As finalidades acima serdo desempenhadas pelo comité a critério de sua presidéncia.

Art. 5° - O SETIC tem como finalidade:

|. Participar da elaboracao do Plano de Transformacao Digital da UFPR e promover as a¢des dependentes de TIC;

Il. Discutir e propor estratégias para o desenvolvimento, a aquisi¢do e a ado¢do de software na Universidade;

1. Discutir e propor solug¢des de TIC com foco em infraestrutura, governanca e gestao, considerando aspectos de
seguranca da informacdo e comunicacao;

IV. Avaliar e propor adequagdes da TIC da UFPR com as legisla¢des vigentes e politicas governamentais;

V. Propor politicas e normas internas com rela¢do ao uso e boas praticas dos recursos de TIC;

VI. Coordenar a elaboragao e monitorar a gestao do PDTIC da UFPR, zelando e contribuindo para sua correta
execucao;

VII. Apreciar as revisdes do PDTIC, respeitadas as competéncias de outras instancias superiores;

VIIl. Promover e coordenar a elaboracao e a execucdo de politicas e planos essenciais na area de TIC para a UFPR, em
consonancia com a legislacdo vigente;

IX. Propor prioridades na formulagdo e execuc¢do de planos e projetos relacionados a TIC;

X. Analisar e acompanhar a¢des e investimentos em TIC de forma integrada com as estratégias e diretrizes da UFPR;
XI. Apreciar demandas e propor a aquisicao de recursos de TIC, respeitando a legislacao vigente e as especificidades
de recursos demandados pela UFPR.

Paragrafo Unico - As finalidades acima serdo desempenhadas pelo comité a critério da presidéncia do CIGD.

Art. 6° - O SSIP, subcomité assessor do CIGD nos assuntos de Seguranca da Informag¢do e Comunicacdo e de
adequacdo da universidade a Lei Geral de Protecao de Dados Pessoais - LGPD, tem como finalidades:

|. Assessorar na implementacao da POSIC no ambito da UFPR;

Il. Elaborar, revisar e acompanhar a implementacdo da POSIC da UFPR e elaborar normas internas de seguranca da
informacdo para deliberacdo e publicacao pelas instancias ou autoridades competentes;

lll. Elaborar e revisar a Politica de Privacidade da UFPR e termos de privacidade especificos, quando necessario e de
competéncia da Reitoria;

IV. Assessorar na implementacdo das acdes de seguranc¢a da informacgao e privacidade;

V. Estabelecer as orientac8es e as diretrizes para a correta adequacdo da universidade a LGPD, observada a legislacao
pertinente;

VI. Constituir grupos de trabalho para tratar de temas e propor soluc¢des especificas sobre seguranca da informacao,
privacidade e LGPD;

VII. Atuar na proposicao da destinacao de recursos orcamentarios para a¢des de seguranc¢a da informagao e
privacidade;

VIIl. Promover a¢des de capacitacao e profissionalizacdo dos recursos humanos em temas relacionados a seguranca
da informacdo e privacidade;



IX. Instituir e implementar equipe de tratamento e resposta a incidentes em redes computacionais;

X. Analisar os resultados dos trabalhos de auditorias internas e externas sobre a gestao de seguranca da informacao,
comunicagao e privacidade;

XI. Apreciar casos de violacao da seguranca da informag¢do e comunica¢do e encaminhar para apuracao e aplicagao de
acdes corretivas e disciplinares cabiveis pelas instancias competentes;

XIl. Apreciar demandas de seguranca da informacdo, comunicagao e privacidade das diferentes unidades da UFPR ou
demandas externas que tenham impacto na Universidade;

XIIl. Monitorar as necessidades de recursos de TIC constantes do PDTIC relativas a seguranca da informacgao,
comunicacgao e privacidade e propor solucfes e alternativas técnicas para as diferentes areas da UFPR;

XIV. Promover a gestao de riscos relacionados a area de seguranca de TIC;

XV. Elaborar, aprovar e acompanhar planos de acdo para adequacao da universidade a LGPD;

XVI. Promover o efetivo conhecimento de todas as areas da universidade sobre indicadores e etapas vencidas no
Plano de Acao;

XVII. Elaborar procedimentos para resposta a incidentes de seguranca, avaliando os riscos e comunicando aos
usuarios e a Autoridade Nacional de Prote¢do de dados (ANPD), quando necessario.

Paragrafo Unico - As finalidades acima serdo desempenhadas pelo comité a critério da presidéncia do CIGD.

Art. 7° - Ficam revogadas as Portarias:

|. Portaria UFPR n° 78, de 29 de janeiro de 2021.
Il. Portaria UFPR n° 395, de 2 de junho de 2021.
lll. Portaria UFPR n° 550, de 22 de julho de 2021.
IV. Portaria UFPR n° 183, de 03 de marc¢o de 2022.
V. Portaria UFPR n° 780, de 07 de julho de 2022.
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