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OFFICE 365: Duplo Fator de Autenticacao
(2FA)

Como cadastrar Método de Autenticacao
com Aplicativo de Autenticacao Google
Authenticator

APRESENTACAO

Este tutorial foi concebido com o objetivo de orientar os usudrios do Office 365 sobre o cadastro de método de
autenticacdo (Duplo Fator de Autenticacdo - 2FA) fazendo uso do Aplicativo de Autenticac¢ao.

Apds a ativacdo do Duplo Fator de Autenticagdo, a sessdo anterior sera encerrada e um novo login sera
solicitado para permitir o acesso a conta de e-mail da UFPR (@ufpr). Nesse momento, sera necessario escolher
qual serda o método de autenticacdo a ser utilizado. Caso tenha optado pela autentica¢dao via aplicativo
(Microsoft Authenticator, Google Authenticator etc.), siga os passos do tutorial abaixo.

Recomenda-se a utilizacdo de um computador desktop ou notebook, e que tenha em mdos seu

smartphone. Ambos dever3o ter acesso a internet.

PASSO 1- INSTALE O APLICATIVO GOOGLE AUTENTICADOR EM SEU
SMARTPHONE

1. Caso ainda ndo possua um aplicativo autenticador instalado em seu smartphone, abra a loja de
aplicativos do seu celular e pesquise pelo aplicativo Google Authenticator.
2. Apésinstalado, abra o aplicativo e o mantenha aberto.
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PASSO 2 — ACESSE SUA CONTA VIA COMPUTADOR E CONFIGURE O METODO

DE AUTENTICACAO

Utilizando preferencialmente uma guia andnima/privativa do seu navegador, faga o login na sua Microsoft
Office 365 em https://office.com. A tela abaixo sera, entdo, exibida. Clique em “Avancar”.

T @rsTc.
seguranca.info@ufpr.br

Mais informacdes necessarias

Sua organizagdo precisa de mais informagdes para
manter sua conta segura

Usar uma conta diferente

Saiba mais

=]

IMPORTANTE!!! AGTIC INFORMA: Para trocar sua
senha, acesse: https://intranet.ufpr.br/

Figura 1 - Tela de login solicitando mais
informagdes para o acesso

Na tela seguinte, cligue em “Préximo”.

’ﬁP?{ﬂ @remic
Mantenha sua conta segura

Aplicativo Authenticator

Configure sua conta

No seu aplicativo, adicione uma nova conta.

Desejo configurar um método diferente

Figura 2 - Tela de inicio de configuragdo do aplicativo autenticador

Sera aberta uma nova tela com a logomarca do Microsoft Authenticator. Cligue em “Desejo usar um
aplicativo autenticador diferente”.


https://office.com/
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4. Atela seguinte exibird um cddigo QR para verificacdo.

Aplicativo Authenticator X

Verifique o cddigo QR

Use o aplicativo Authenticator para ler o cédige QR. Isso conecta o aplicativo do Authenticator & sua
conta.

Depois de examinar o cédigo QR, selecione “Avancar”.

‘ Nao consegue digitalizar a imagem?

o

Figura 3 - tela de leitura do cédigo QR

Com o aplicativo Google Authenticator aberto no seu smartphone, clique no botdo “+” (adicionar) localizado

no canto inferior direito.

09:54 ull 4G @8

= Google Authenticator a @

Parece que ainda na odigos d
Authenticator.

Adicionar um codigo

Fazer login

Figura 4 - tela inicial do Google
Authenticator
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5. Escolha a opcao “Ler QR Code”

09:54

= Google Authenticator

Parece que ainda n&o ha cédigos do Google
Authenticator.

Adicionar um cédigo

Fazer login

Inserir chave de
configuragdo

Ler QR code

Figura 5 - tela inicial do Google
Authenticator

6. Aponte a cdmera do seu smartphone para cédigo QR no navegador (Figura 3) e aguarde o aplicativo
processar. Ao concluir, clique no botdo “Préximo” (Figura 4). Serd solicitado que vocé insira o cédigo de
confirmacdo gerado pelo Google Authenticador.

M @acTc

seguranca.info@ufpr.br

Inserir cédigo

[ Insira o cddigo exibido no aplicativo
autenticador em seu dispositivo movel

s informagdes

Cancelar Verificar

IMPORTANTE!! AGTIC INFORMA: Para trocar sua
senha, acesse: https://intranet.ufpr.or/

Figura 6 - tela de insergdo do codigo de
confirmagdo gerado pelo aplicativo
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7. Digite o cédigo de SEIS DIGITOS enquanto ele estiver vélido no aplicativo e clique em Préximo para finalizar

a autenticagao.

NAO é necessario inserir o cédigo de confirmacio sempre que for acessar o Microsoft Office 365.
A sessdo esta configurada para durar por meses. No entanto, sua sessdo ird expirar e requerer um novo

cddigo caso vocé:

a) Limpe os dados de navegac¢do do navegador;

b) Feche a guia ou janela privativa/anénima do navegador que tenha sido utilizada para o login;
c) Faca login pela primeira vez num dispositivo.

(OPCIONAL) PASSO 3- CONFIGURANDO UM NOVO METODO DE
AUTENTICACAO OU ALTERANDO O ATUAL

1. Com sua conta logada em um navegador no computador, acesse o endereco
https://mysignins.microsoft.com/security-info

2. Cligue em "+ Adicionar método de entrada";

3. Escolha o novo método de autenticacdo e siga os procedimentos indicados;

4. Se desejar excluir o método antigo, clique no link "Excluir" a direita do método e confirme.

E possivel registrar dois ou mais aparelhos para que acessem simultaneamente o mesmo e-mail.

Essa opcdo é particularmente Util no caso de contas departamentais que sdo administradas por mais de
uma pessoa. Basta configurar os aparelhos para que utilizem um aplicativo autenticador (ndo precisa ser

0 mesmo) como segundo fator.

Para configurar varios autenticadores, execute o “Passo 3” do tutorial em cada um dos smartphones.



https://mysignins.microsoft.com/security-info
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CONFIGURACAOQ DO 2FA PARA CONTAS DEPARTAMENTAIS

A configuragdo do 2FA para contas departamentais segue os mesmos procedimentos anteriores.
Porém, quando a equipe que acessa uma mesma conta departamental é composta por muitas pessoas, a
autorizagdo em um Unico smartphone pode se tornar um inconveniente. Assim, orientamos:

1 —a primeira pessoa que acessar uma conta departamental para uso de e-mail, Teams, e demais recursos do
Microsoft 365, devera executar o passo a passo informado anteriormente;

2 — a partir dai, as préoximas pessoas a acessarem deverdo ser autorizadas — via aplicativo autenticador - por
uma daquelas que ja realizaram o procedimento. Apds autorizadas, poderdo entao baixar o aplicativo
autenticador em seus smartphones e prosseguir com a configuracdo. Isso sera necessario apenas no primeiro
acesso — Caso a sessao seja encerrada, 0 acesso seguinte jd podera ser autorizado pela prépria pessoa.

») IMPORTANTE: Para contas departamentais, todos(as) devem instalar o mesmo aplicativo de autenticagao.

CONCLUSAO E SUPORTE

Ao seguir estes passos, a configuragdo do método de autenticacdo por meio de aplicativo de autentica¢do
estara concluida.

Para suporte, entre em contato:

E-mail: suporte@ufpr.br

Chamados: https://chamados.ufpr.br



mailto:suporte@ufpr.br
https://chamados.ufpr.br/
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