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OFFICE 365: Duplo Fator de Autenticacao
(2FA)

Como cadastrar Método de Autenticagao
com Aplicativo de Autenticacao para MacOS
(OTPKey)

APRESENTACAO

Este tutorial foi concebido com o objetivo de orientar os usudrios do Office 365 sobre o cadastro de método de
autenticacdo (Duplo Fator de Autenticacdo - 2FA) fazendo uso do Aplicativo de Autenticacdo OTPKey
Authenticator para MacOS.

O OTPKey é um aplicativo de autenticacdo para duplo fator gratuito e disponivel para Windows, na Loja da

Microsoft, e para MacOS, na loja da Apple.

Para a instalacdo e configuracdo do OTPKey Authenticator, vocé precisard somente de um computador
(desktop ou notebook) com acesso a internet. Ndo requer smartphone!

PASSO 1- INSTALE O APLICATIVO AUTENTICADOR EM SEU COMPUTADOR
COM MacQOS

1. No MacQS, abra o aplicativo App Store. Vocé pode pesquisar por “App Store” dentro do Launchpad
para encontra-lo.

Q app storg

App Store

Figura 1 - Encontrando o aplicativo App Store no Launchpad.
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2. Na barra superior de pesquisa do App Store, pesquise por “OTPKey Authenticator” e tecle “Enter”.
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Q Jotpkey authenticator | € " » "
Resultados para “otpkey authenticator
* Deseib:a Apps para Mac Apps para iPhone e iPad
<> Arcade
& Crie
Otpkey Authenticator
ﬁ Trabalhe Produtividade Cl}
@ Jogue & Finder P Eon Wew Do Windse el fmes @ e T & SnDsed £

Z* Desenvolva
88 Categorias

@) Atualizagées

OTP Authenticator app on the Mac
It will be available on the status bar at any times

Figura 2 - Localizando o OTPKey Authenticator na App Store.

3. Clique na IMAGEM do OTPKey Authenticator e, conforme tela abaixo, clique no botdo “Obter”. Aguarde
a instalagdo ser concluida. Note que um icone do OTPKey aparece no Launchpad do seu computador.

Otpkey Authenticator -
Obt
8 Produtividade

8B % B wuies F Q 8 Sunbec3l £13PM

{3 0  orpkey

& Findor Fio Edit View Go ‘Window Help

OTP Authenticator app on the Mac
It will be available on the status bar at any times

Figura 3 - Instalando o OTPKey via App Store.
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PASSO 2 — ACESSE SUA CONTA VIA COMPUTADOR E CONFIGURE O METODO
DE AUTENTICACAO

1. Utilizando preferencialmente uma guia anénima/privativa do seu navegador, faca o login na sua conta
Microsoft Office 365 em https://office.com. Apds concluido o login, a tela abaixo serd, entdo, exibida. Clique
em “Avangar”.

o @asTc..
seguranca.info@ufpr.br

Mais informacées necessarias

Sua organizacao precisa de mais informacgdes para
manter sua conta segura

Usar uma conta diferente

Saiba mais

=]

IMPORTANTE!!! AGTIC INFORMA: Para trocar sua
senha, acesse: https://intranet.ufpr.br/

Figura 4 - Tela de login solicitando mais informagbes para o acesso

2. Na tela seguinte, cligue em “Préximo”.

M @rsre.
Mantenha sua conta segura

Aplicativo Authenticator

Configure sua conta

No seu aplicativo, adicione uma nova conta.

Desejo configurar um método diferente

Figura 5 - Tela de inicio de configuragdo do aplicativo autenticador

3. Serd aberta uma nova tela com a logomarca do Microsoft Authenticator. Cligue em “Desejo usar um
aplicativo autenticador diferente”.


https://office.com/

<) AGTIC
Qs Agéncia de Tecnologia da Informagio e Comunicagio

oM @osTc
Mantenha sua conta segura

Microsoft Authenticator

e Comece obtendo o aplicativo
Em seu telefone, instale o aplicative Microsoft Authenticator. Baixar agora

Depois de instalar o aplicativo Microsoft Authenticator em seu dispositivo, selecione
“Avangar”.

‘ Desejo usar um aplicativo autenticador diferente l

Proximo

Figura 6 - Escolhendo usar outro aplicativo autenticador.

1. Atela seguinte exibird um cddigo QR para verificacdo, conforme imagem abaixo.

Aplicativo Authenticator X

Verifique o cédigo QR

Use o aplicativo Authenticator para ler o codigo QR. Isso conecta o aplicative do Authenticator a sua
conta.

Depois de examinar o cadigo QR, selecione "Avancar”.

‘ N&o consegue digitalizar a imagem?

Figura 7 - QR Code para configuragdo da conta.

2. Abra aplicativo OTPKey Authenticator no computador e clique no botdo “+” (Adicionar) no canto
superior direito da tela para adicionar a conta.
3. Na préxima tela, clique no icone de “scan” de QR Code no canto superior da tela do OTPKey,

conforme imagem a seguir. A tela do aplicativo se transforma em uma tela transparente e “arrastavel”
com o mouse.
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P oy @ < Add ___yp B

Issuer
There are no OTP entries. ] 8

Iex: Google

Account

ex: user@sample.com

You can add items using the plus T
bmton at the tOp ﬂght. ex: N62ZHA23FPFRWE3LTMVRXKATJORATCMRT
For more information about OTPKEY, Mode
please visit www.otpkey.com. Counter-based OTP
Algorithm
SHA-256 SHA-512
Digits

N -

Period

-
©
-
o

@Conﬂrm

iCloud Keychain

Figura 8 - a esquerda, Tela Inicial do OTPKey. A direita, tela com op¢do de
escaneamento de QR Code.

4. Garanta que vocé esteja vendo tanto a janela com o QR Code quanto a janela do OTPKey na mesma
tela do computador. Clique sobre a janela do OTPKey e arraste-a sobre o QR Code para leitura.

QR Scan : Move this window over the QR code X

Aplicativo Authenticator

Verifique o codigo QR

Use o aplicativo Authenticator para ler o codigo QR. Isso conecta o aplicativo do Authenticator a sua
conta.,

Depois de examinar o codigo QR, selecione "Avangar”.

‘ Nao consegue digitalizar a imagem?

Figura 9 - Leitura do QR Code com o OTPKey.

5. Vocé vera a seguinte tela do OTPKey com a conta a ser adicionada ja configurada.
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Time-based OTP

Code.

6. Clique no botdo “Confirm” para concluir a adi¢do da conta. A seguir, um cddigo de seis digitos sera
gerado e ficara ativo por 30 segundos no aplicativo, conforme a seguir.

£330  orPkey

.. Microsoft
.. seguranca.info@ufpr.br
wE 618284 =

Stored in iCloud Keychain

Fig
autenticagdo duplo fator gerado pelo OTPKey.
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7. Copie o cédigo clicando sobre ele ou sobre o icone a sua direita.

8. Volte na tela do navegador com o QR Code e clique no botdo “Préximo”. Sera solicitado entrar um
codigo de 6 digitos gerado pelo OTPKey.

9. Cole o cédigo copiado pressionado “Ctrl + v” no teclado. Vocé também pode digitar o cddigo

manualmente, se preferir.

NAO é necessario inserir o cddigo de confirmacdo sempre que for acessar o Microsoft Office 365.
A sessdo esta configurada para durar por meses. No entanto, sua sessdo ird expirar e requerer um novo

codigo caso vocé:

a) Limpe os dados de navegac¢do do navegador;

b) Feche a guia ou janela privativa/anénima do navegador que tenha sido utilizada para o login;
c) Faca login pela primeira vez num dispositivo.

CONCLUSAO E SUPORTE

Ao seguir estes passos, a configuracdo do método de autenticagdo por meio do aplicativo de autenticagdo
OTPKey estard concluida no seu computador.

Para suporte, entre em contato:

E-mail: suporte@ufpr.br

Chamados: https://chamados.ufpr.br
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