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Acesso Seguro- VPN UFPR — FORTIGATE —
Sistema Operacional MAC OS

APRESENTACAO

Este tutorial detalha o processo de acesso remoto a VPN da UFPR usando o software Forticlient, para
0s sistemas operacionais MAC OS.

Passo 01 — Download do software

1 - Acesse o link para baixar o instalador: Clique aqui
2 — O download serd feito automaticamente.
Se ndo, serd aberto uma janela perguntando se “Quer salvar o arquivo?” clique em “Salvar”.

Atengao: Caso o navegador ainda emita um alerta e pega para confirmar o download, clique
em “Sim” ou “Manter”.

3 - Procure na barra de navegag¢dao ou na pasta download do computador o arquivo baixado:
FortiClientMiniSetup...

i FortiClientVPNSetup_7.0.3.0131_macosx.dmg

Concluido — 237 ME

Mostrar todos os downloads



https://docs.ufpr.br/%7Egiovanniallam/FortiClientVPNSetup_7.0.3.0131_macosx.dmg
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Passo 02 — Instalacdo do aplicativo

1 - Clique no arquivo recém baixado e a instalagdo comecara:

o000 I"] FortiClientinstaller

FortiClientinstaller

2 - Apods serd mostrado a tela a seguir “Bem-vindo ao instalador do App FortiClient” e clique em
“Continuar”

[ N MO @ Instalar FortiClient a

Bem-vindo ao Instalador do App FortiClient

@ Introdugéo FortiClient for macOS is a unified security agent for computers that
integrates antivirus, SSL and IPsec VPN remote access, web
filtering, application firewall and vulnerability scan into a single
software package. FortiClient for macOS has a user-friendly
interface that allows for quickly setting up protection for your
computer.

3 - Na proxima tela, clique também em “Continuar”:

[ N N $ Instalar FortiClient a

Licenga de Uso de Software

English (]
Introdugdo
® Licenga Fortinet Product License Agreement / EULA and Warranty Terms
Trademarks and Copyright Statement
Fortinet®, Forti and Forti are regi of Fortinet, Inc., and
other Fortinet names herein may also be i ar isa, of

Fortinet. All ather product or company names may be irademarks of their respeciive
owners. Copyright @ 2021 Fortinet, Inc., All Rights resarved. Contents and terms are
subject to change by Fortinet without prior notice. Mo part of this publication may be
reproduced in any form or by any means or used to make any derivative such as

ar ion without permission from Fortinet, Inc., as
stipulatad by the Unitad States Copyright Act of 1976,
Product License Agreement

The parties to this agreement are you, the end customer, and either (i) where you have
purchased your Product within the Americas, Fortinet, Inc., or (i) where you have
purchased your Product outside of the Americas, Fortinet Singapore Private Limited
{each referred to herein as "Fortinet") .CAREFULLY READ THE FOLLOWING LEGAL
AGREEMENT {THE OR THIS "AGREEMENT" OR "EULA”). USE OF FORTINET
PRODUCT(S) AND ANY UPDATES THERETO, INCLUDING HARDWARE APPLIANCE
PRODUCTS, SOFTWARE AND FIRMWARE INCLUDED THEREIN BY FORTIMET,
AND STAND-ALONE SOFTWARE PRODUCTS SOLD BY FORTINET (TOGETHER,
THE "PRODUCTSE") CONSTITUTES ACCEPTANCE BY YOU OF THE PROVISIONS IN
THIS AGREEMENT. FORTINET SHALL NOT BE BOUND BY ANY ADDITIOMNAL ANDY
‘OR CONFLICTING PROVISIONS IN ANY ORDER, RELEASE, ACCEPTANCE OR
OTHER WRITTEN CORRESPONDENCE OR OTHER WRITTEN OR VERBAL
COMMUMNICATION UNLESS EXPRESSELY AGREED TO IN AWRITING SIGNED BY
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Se aparecer uma tela pedindo para Discordar ou Concordar, clique em “Concordar”:

Para continuar com a instalagdo do software vocé deve concordar com
os termos do contrato de licenga de software.

Clique em Concordar para continuar ou cliqgue em Discordar para cancelar a
instalagdo e encerrar o Instalador.

Ler Licenga Discordar Concordar

4 — Na préxima tela, clique em “Instalar”:

[ N MO @ Instalar FortiClient a

Instalag&o Padréo em "Macintosh SSD"

o Introducdo Isso ocupard 218 MB de espago em seu computador.
“ Licenga Cligue em Instalar para executar uma instalagdo padrio deste
software para todos os usudrios deste computador. Todos os
usudrios deste computador poderdo usar este software.

Selegdo de Destino
® Tipo de Instalagdo

=t

5 — Para prosseguir com a instalacdo, informe seu usuario e senha do dispositivo:

If“\l .

Lle

Instalador

Instalador esta tentando instalar software
novo.

Digite a sua senha para permitir isso.

[ usuario MAC ]
ssssssen
Instalar Software
Cancelar

6 - A instalacgdo serd iniciada:
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o0 @ & Instalar FortiClient a

Instalando FortiClient

“ Introdugdo
@ Licenga
@ Selegdo de Destino
© Tipo de Instalagdo Gravando arquivos...
@ Instalagdo
-

Sumaric
sumario

Ll 8

7 — Sera pedido para adicionar o “FortiTray”, clique em “Permitir”

“FortiTray" Deseja Adicionar
Configuragdes VPN

A atividade de rede deste Mac pode ser
filtrada ou monitorada ao usar VPN.

8 - Ao finalizar a instalagéo, clique em “Fechar”:

[ N N § Instalar FortiClient a

A instalagdo foi concluida corretamente.

Introdugdo

Licenga

Selegdo de Destino
Tipo de Instalagdo
Instalagdo

A instalagdo foirealizada
corretamente.

O software foi instalado.

e & & & & @

Sumaério
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Passo 3 — Configuracdo da VPN

1 - Procure na drea de trabalho, na lista de aplicativos ou na barra de pesquisa o programa FortiClient,
cliqgue sobre a aplicacdo e o Console Forticlient sera aberto:

T @ B T Q 8 Sex19dejan.

2 - Na primeira conexdo sera informado que o produto ndo tem suporte da Fortigate por se tratar de
um software gratuito, selecione a opc¢ao “l acknowledge...” e clique em “l accept”:

Y] FortiClient

@ FortiClient VPN

Welcome to FortiClient VPN!
‘This is a free version of FortiClient VPN software with limited feature support.
Please upgrade to the licensed version for advanced features and technical support.

[] 1 acknowledge that this free saftware does not come with any product
support. | will not contact Fortinet technical support for any issues
experienced while using this free software.

3 - Na tela seguinte, clique em “Configurar a VPN":

oo FortiClient

@ FortiClient VPN

Uogr

Configurar a VPN
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4 - Informe os dados conforme a imagem e descri¢do abaixo:

X} FortiClient

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

Nova conexdo VPN

VPN SSLVPN [ VPNWPsec | xwL |
Nome da Conexdo [urPR |
Descrigio [ssLven |
Gateway Remoto [forte.ufpr.br | %

+Adicionar Gateway remoto

Porta customizada

D Enable Single Sign On (SSO) for VPN Tunnel

Autenticagio © Promptnologin () Salvar login

Certificado do Cliente | Nenhum w

Cancelar Salvar

Nome da conexdo: UFPR

Descrigao: SSL-VPN

Gateway remoto: forte.ufpr.br

Selecione, marque porta customizada e coloque o seguinte nimero: 10443
Certificado do cliente: nenhum

Autenticacdo: Deixe marcado Prompt no login

Ap0s clique em “Salvar”

5 - Por ultimo sera aberto uma tela para que informe o usudrio e senha, o qual é o mesmo utilizado
no e-mail ou no Portal de Sistemas da UFPR, sem o @ufpr.br:

[ 1} FortiClient
@ FortiClient VPN

# %+ 0 0 a
Upgrade to the t0 access additi and recelve technical support.

Nome da VPN |LIFPR =
Usudrio ‘ [—,
Senha |......... -

Conectar




( AGTIC
N Agéncia de Tecnologia da Informagdo e Comunicagdo

6 - Se a conexao ocorrer conforme esperado serd mostrada a tela a seguir:

[ B FortiClient

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN Conectada

Jm—

Nome da VPN UFPR
Endereco IP 10.144.0.2
Usudrio giovanniallam
Duracio 00:00:17
Bytes Recebidos 51.29 KB
Bytes Enviados 49.67 KB

Desconectar

Passo 4: Desconectando-se com Seguranca

1 - Para sair da conexdo VPN, clicar em “Desconectar” na mesma tela de passou as credenciais ou no
canto direito acima da area de trabalho, ao selecionar o aplicativo, clicando em “Disconnect UFPR”:

Wi

Shanchorar FariClant

Erros Comuns e Solucdes

Problema ao conectar: Verifique sua conexao com a internet e as credenciais inseridas estdo sem o
@ufpr.br.

Tela com erro: Em caso de a pagina abaixo aparecer:
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7 Warning X

Unable to establish the VPN connection, The VPN server may
1 beunreachable. (-14)

ST B0

Nome da VPN UFPR v

Usudrio giovanniallam

Senha

Salvar Senha

Desconectar

Entre com as credenciais novamente e clicar em Login.

Conclusdo e Suporte

Ao seguir estes passos, vocé estara conectado a internet e a rede da UFPR via VPN Fortigate.

Para suporte, entre em contato pelos nossos canais de comunicagdo e atendimento:

E-mail: suporte@ufpr.br

Chamados: https://chamados.ufpr.br



mailto:suporte@ufpr.br
https://chamados.ufpr.br/
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