PLANO DE ACAO

i de mont d Targets Desejedos Data da Ultima
Objetivos Metas Iniciativas Responsével et 2018 2019 2020 2021 Status s Observagdes
19Trim. | 29 Trim. | 3¢Trim. | 4¢Trim. | 1¢Trim. | 2¢Trim. | 3¢Trim. | 4%Trim. | 1¢Trim. | 22Trim. | 32Trim. | 4eTrim. | 12Trim. | 2¢Trim. | 3¢Trim. | 42Trim.
1.1.1 Elaborar proposta de criagdo de um .
CCE/Direcao
comité deliberativo que se responsabilize CCE;EGT\;C N/A 100% 0% 11/08/2018
1.1. Definir um comité pela PS| da UFPR. veTs
responsavel pela PSlaté outubro de  [1.1.2. Avaliar e aprovar proposta. g N/A 100% % 11/08/2018
oy copLAD
e 3\ Pr‘w:r porjing eenng Comité de S| N/A 50% 100% 0% 11/08/2018
1. Criar estruturas organizacionais Resolugo da PS relativamente ao novo CcoPLAD
para viabilizagso da PSI. comité. _
1.2. Criar unidade de $I no CCE, l'zdl'fa:":’ p’_"p‘;f'a ;’E ;’C‘a‘a" de CCE/EGTIC N/A 100% 0% 11/08/2018
conforme Resolugao 21/14-COPLAD, ~ {unidade de S no ambito do CCE. r—
até dezembro de 2018. 1.2.2. Criar unidade de SI. P:g:fANE N/A 100% 0% 11/08/2018

1.3. Nomear o Gestor de S1da UFPR | 3 1 ¢t portaria de nomeagdo do Gestor
conforme Resoluggo 21/14-COPLAD, |- £ s REITORIA N/A 100% 0% 11/08/2018

: de SI no mbito da UFPR.
até dezembro de 2018.

2.1.1. Identificar os quantitavos de pessoal de Levantamento apresentado ao CA-GTIC incluiu o

e s e CCE/EGTIC 100% 100% 11/08/2018 | mapeamento de pessoas de TIC da UFPR, sua quantidade e
212, \_Zsr:iﬁcar a5 atividades desenvolvidas | e 100% o 11/08/2018
2.1. Identificar capacidade operativa (125 Unidades. )
nas unidades de TIC descentralizadas e [2.1.3. Avaliar a adequagdo das atividades 3 Forca de trabalho necessdria x Qtde de
1.3. Avaliar a adequagdo das atividades 3
. CCE/EGTIC essoal existente 100% 0% 11/08/2018
auténomas em 2018. quantidae de pessoal disponivel na unidade. | °CF/ i o8
2.1.4. Gerar relatério d idades d
erarrelatorio e necessidades 4 cce/eamic 100% 0% 11/08/2018
pessoal
2.15. Encaminhar demandas 3 PROGEPE, | CCE/EGTIC 100% o L1/08/2018
PRA ¢ REITORIA. CCE/Direcio
2.2.1. Estimar volumes de trabalho frente as
2.2.Identificar 100% das necessidades | atribuides da Unidade de sI Gestor des Qtde de pessoas estimadas x Qtde de oo 0% 11/08/2018
de pessoalpara a drea de S da UFPR. - —— PPy pessoas disponiveis.
2. Prover estrutura de Pessoal +2:2:dentificar pessoal disponivel na Gestor de S| 100% 0% 11/08/2018
o . para a drea desl.
" [2:3-Demandar pessoal para dra de SI @ |2.3.1. Formalizar demanda de pessoas para a | Gestor de SI Qtde de pessoas estimadas x Qtde de
e - 100% 0% 11/08/2018
PROGEPE. Unidade de Sl CCE/Direcio pessoas disponivei
2.4.1. Lotar pessoal disponivel na UFPR CCE/Diresko Qude de pessoas estimadas x Qtde de 100% 0% 11/08/2018
Gestor de’sI pessoas disponivei
2.4 Contratar pessoal para a irea de 5| 22 ReAIZar concurso para atendimentod [ oo Qe de pessoas estimadas x Qtde de o 0% 100% o 11/08/2018
: PSl. vagas
até 2019.
243, Convocar e lotar pessoal na Unidade de Qtde de vagas disponibilizadas x Qtde de o 100% o% 11/08/2018
sl vagas convocadas.
2.5, Criar TRI- Time de Respostaa | 2.5.1. Criar o TRI- Time de Resposta a Gestor de'SI
Incidentes de Seguranga, conforme | Incidentes de Seguranga da UFPR mediante | Unidade de SI N/A 100% 0% 11/08/2018
Resolugo 21/14-COPLAD. Portaria Comité de'sI
Gestor de SI
2.6.1. Elaborar e formalizar atribuigdes d
2.6. Definir atribuigdes do TRI. S [ N/A 100% 0% 11/08/2018
Comité de'si
11 5 . 5 5
3.1, Identificar capacitades essenciais |3.1.1. Identificar conjunto de capacitagdes |- Qe de capacitagdes identifcadas x Qe 100% 100% 100% % L1/08/2015
emst. essenciais em S1. de essenciais.
3.2.1. dentifcar conjunto de pessoas aserem | Qtde de pessoas envolvidas com SI x Qtde 100% 100% 100% o% 11/08/2018
capacitadas em | de pessoas a serem capacitadas.
Qtde de capacitagdes essenciais
identificadas x Qtde de capacitagdes 0% 11/08/2018
3.2.2. Mapear contratagdes viabilizaveis pela essenciais viabilizaveis pela PROGEPE.
PROGEPE e via Escola Superior de Redes | Gestor de SI 100% 100% 100%
(ESR). Qtde de capacitagdes essenciais
3.2. Viabilizar contratages para as identificadas x Qtde de capacitagdes 0% 11/08/2018
capacitagbes anualmente. essenciais viabilizaveis pela ESR.
3. Capacitar unidade de .
Gestor de'SI Qtde de capacitagdes essenciais
3.2.3. Viabilizar contratagdes via PROGEPE. | CCE/Direcio identificadas x Qtde de capacitagdes 50% 100% 50% 100% 50% 100% 0% 11/08/2018
PROGEPE disponibilizadas pela PROGEPE.
Gestor dest Qtde de capacitagdes essenciais

3.2.4. Viabilizar contratagdes via ESR. identificadas x Qtde de capacitagges 50% 100% 50% 100%. 50% 100% 0% 11/08/2018

CCE/Direca
/Direcio disponibilizadas pela ESR.

Qtde de vagas necessdrias identificadas x

3.3. Capacitar o time ¢ demais ) Gestor de'sI 50% 100% 50% 100% 50% 100% 0% 11/08/2018
3.3.1. Disponibilizar capacitagdes aos N Qtde de vagas disponibilizadas via ESR. 108/
profissionais da TIC envolvidos com i[> 4P CCE/Direcio
anualmente - PROGEPE i
Qtde de vagas disponibilizadas x Qtde de o 100% o 0% o 100% - /0872018
vagas
4L dentificar na P51 2 necessidades de | Gestor de S A o0% e 11/08/2018
normatiza . Unidade de I
4.1. Criar normas complentares 3 PSI N
(orocedimentos ¢ métrasges 4.12.faborar normatizagdo complementar | Gestor de S A so% 100% o 11/08/2018
4. Complementar a psi. oo e e (procedimentos e instrugdes normativas). | Unidade de SI
normativas) até o primeiro semestre de|
2019. 15 Aorovar reauiamentacie Qtde de normatizagdes complementares
13 AP & < Comité de S| identificadas x Qtde de normatizagdes 100% 0% 11/08/2018
complementar junto ao Comite de SI
aprovadas.
5.1.L. dentificar solug3o de Next Generation | CCE/0SS 1o0% Lo0% 11/os/201g | dentificadas e analisacas as soluges Palo Alto, Check
Firewall (NGF) para a UFPR. Unidade de SI Point, Fortinet, Huawei, dentre outras

Qtde de solugdes NGF mapeadas x Qtde

- de solugdes testadas
5.1.2. Realizar POC - Prova de Conceits
ealizar rova de Conceito cce/oss

(testes em ambiente de produgso) com 100% 100% 11/08/2018  |POC de 7 semanas realizada com a solugzo Palo Alto
solucdes de firewall Unidade de S|

5.1.3. Apresentar resutados daPOCcom | CCE/Direcio Foram apresentados de forma resumida os resultados da
N/A 100% 0% 11/08/2018
firewall ao Comité de SI. Unidade de SI / /08 POC a0 CA-GTIC em 01/08/2018 e definido investimento.
5.1.4. Identificar solugao de antivirus para | CCE/DSS 100% % /082018
_ . endpoints. Unidade de SI 5
5.1. Identificar solugdes aplicaveis de SI Qtde de solugdes antivirus mapeadas x Realizados contatos iniciais com representantes das
stemas de firewall, antivi 5:1.5. Realizar POC - Prova de Conceito CCE/DSS Qtde de solugdes testadas solugdes Trend Micro, Kaspersky e BitDefender

(sis E"‘a: © "IEWf an! “'"”st 50 de | testes em ambiente de producao) com CCE/DMEI 50% 100% 0% 11/08/2018 .

corporativo, solugGes para protec3ode |\, e ge antivirus. Unidade de SI

datacenter, boas prticas em Sl, etc).
5.1.6. Apresentar resultados da POCcom | CCE/Direcio A 100% o 11/08/2018

solugdo de antiirus ao Comité de SI. Unidade de SI




5.1.7. Projetar solugdo com MS Active

Directory ou equivalente para organizagdo da | CCE/DSS
5. Planejar solugdes de . rede em dominio e centralizagdo de contas de | CCE/DMEI N/A 50% 100% 0% 11/08/2018
usurios e outros recursos de TIC com Unidade de SI
aplicagdo de politicas de seguranga.
- N Qtde de solugdes de seguranca mapeadas
5.1.8. Identificar outras soluges de CCE/DSS
- ¢ / xQtde de soluges aderentes 3 PS| da 100% 0% 11/08/2018
seguranca aplicveis. Unidade de SI
UFPR
5.2.1. Prever demandas de SI no PDTIC 2018-
5.2, Inclur no PDTIC a5 necessidades de | s EQEPDTIC N/A 100% 100% 100% 100% 0% 11/08/2018
Sl para o periodo 2018-2021. v
paraop 5.2.2. Aprovar demandas de Sl do PDTIC. Eg:&g N/A 100% 100% 100% 100% 0% 11/08/2018
5.3.1. Realizar estimativas orcamentirias
anuais para as necessidades de Sl aprovadas |EGEPDTIC N/A 100% 100% 100% 0% 11/08/2018
no PDTIC.
5.3. Definir e negociar orgamento anual —[CCe/oirecio
para investimentos e custeio da Sl. ;z 2. Aprovar estimativas junto 20 Comité de| ¢ e/ igade de s1 N/A 100% 100% 100% 100% 0% 11/08/2018
- cAGTIC
5.3.3. Negociar recursos financeiros para | CA-GTIC Montante calculado no PDTI x Montante
100% 100% 100% 100% 0% 11/08/2018
execugio das necessidades de S| PROPLAN disponibilizado 108/
6.1.1. Monitorar 0 andamento do processo | CCE/Direg3o
licitatério do MPDG (onde a UFPR ¢ participe) | Unidade de SI Qtde de equipamentos necessarios x )
100% 100% 50% 11/08/2018 de firewall em and
e, se necessario, fazer nova adesiopara | CCE/DSS Qtde de equipamentos adgiridos 108/ rewaliem
aquisigao de firewall. PRA/DELIC
CCE/Diregao
Unidade de SI tde d tad de x Qtde d
6.1.2. Licitar solugdo de antivirus corporativo. | - e © Qude de computadores narede x Qtde de 100% 0% 11/08/2018
CCE/DSS licengas licitadas
6.1. Contratar solugdes de . PRA/DELIC
CCE/Diregao
6.1.3. Licitar solugdo para estruturagiode | Unidade de SI Qtde de computadores na rede x Qtde de
100% 0% 11/08/2018
dominio na rede. CCE/DSS licencas (CAL) licitadas 108/
PRA/DELIC
CCE/Diregao
6.1.4. Licitar outras solugdes de seguranga | Unidade de SI Qtde de solugdes de seguranca mapeadas
100% 100% 100% 0% 11/08/2018
conforme necessidade identificada CCE/DSS xQtde de solugdes licitadas 108/
PRA/DELIC
CCE/Diredo Qtde de equipamentos necessirios x
6.1.1. Implantar solug3o de firewall. Unidade de SI P | 50% 100% 0% 11/08/2018
6. Viabilizar e implantar solugdies de cet/oss Qtde de equipamentos NGF implantados
sl. 6.1.2.Implantar soluc3o de antivirus CCE/Diregao Qtde de computadores da rede x Qtde de
.2mp s Unidade de SI computadores implantados com antivirus 25% 50% 75% 100% 0% 11/08/2018
corporativo em toda a UFPR.
CCE/DSS corporativo
CCE/Direca
61,3 Implantar solug3o para estruturasdo de Umd/a::;:"s‘ Qtde de computadores da rede x Qtde de 55 so% 55 100% o% 11/08/2018
dominio na rede. computadores inseridos no dominio
CCE/DSS
6.2, Implantar solugaies bisicas de S1na [6.1.4. Mapear necessidades de seguranca
4 tde de dat: te titucic It td
UFPR até 2019, relativas a acesso fisico em datacenters Unidade de 51 Qude de datacenters nstitucionais x Qtde 100% 0% 11/08/2018
de datacenters a serem atendidos
6.1.5. Ad: lantar solugao d
ceguran isicapra o dtacemers erdos | CCE/Oe530
: y Unidade de SI Qtde de datacenters geridos pelo CCE x
lo CCE (porta, de vigilancia, 100% 0% 11/08/2018
::E:a"Is"(‘Z";:a::5';‘:“;‘/:"2;;:‘a CCE/DSS Qtde de datacenters atendidos 08/
N P © PRA/DELIC
incéndio)
6.1.6. Implantar outras soluges de CCE/Diregao e de soluses de seguranca mapeadas
seguranca conforme necessidade Unidade de SI < Qtde de sul‘u o adu’fadas‘ P 100% 100% 100% 0% 11/08/2018
identificada CCE/DSS ¢
) 6.3.1. Registrar e atender incidentes )
6.3. Atender incidentes d tde de incident tados x Qtde d
ender ncldentes de SCBUTANSA | o), cionados a seguranga da informagdona | Unidade de SI Qude de incidentes reportados x Qtde de 100% 100% | 100% | 100% 100% 100% | 100% | 100% 100% 100% | 100% | 100% 100% 100% 0% 11/08/2018
dainformagio conforme demanda. |2 incidentes atendidos
7.1.1. Solicitar apoio da SUCOM na CCE/Diregio
N/A 100% 0% 11/08/2018
elaboragio de campanha institucional de SI. | Unidade de sI / 108/
sucom
7.1.2. Produzir material impresso para a . Qtde de material estimado x Qtde de
pressop: Imprensa Universitéria a 100% 0% 11/08/2018
7.1 Elaborar campanha e divulgar | campanha. Y material produzido
CCE/Direcio
amplamente a PSI na UFPR, ano a ano.
7.1.3. Produsic material eletronicoparas | o Qtde de tipos de material estimados x 100% o 11/o8/2018
campanha. Qtde de tipos de material produzidos
7.1.4. Distribuir material na UFPR. sucom Taxa de abrangéncia da campanha 25% 50% 75% 100% 25% 50% 75% 100% 25% 50% 75% 100% 0% 11/08/2018
7. Promover a Sl na UFPR.
7-2.1. Desenvolver projeto de capacitagdo em | |, e 4o ) Qtde de capacitagdes estimadas x Qtde 100% 100% 100% 100% 0% 11/08/2018
I (treinamentos e workshops). de capacitagdes realizadas/ano
7.2.2. Submete jeto a PROGEPE
ubmeter projeto ¢ Unidade de SI N/A 100% 100% 100% 0% 11/08/2018
7.2. Promover anualmente negociar recursos. cronograma, etc.
capacitagbes para os ususrios finais. [ cbesen
+2.3. Divulgar capacitagoes e inscrever PROGEPE Taxa de participaao nos cursos (Qtde de 50% 100%. 25% 50% 100% 25% 50% 100%. 25% 50% 100% 0% 11/08/2018
interessados.
Vagas ofertadas x Qtde de vagas
aproveitadas)
7.2.4. Realizar capacitages via PROGEPE. | Unidade de SI 50% 100% 25% 50% 100% 25% 50% 100% 25% 50% 100% o% 11/08/2018




